Zalacznik nr 11

W nawigzaniu do uruchomionego postepowania zakupowego na swiadczenie ustug, ktérych realizacja bedzie wymagata przetwarzania danych osobowych,
powierzonych przez Polska Spétke Gazownictwa sp. z o0.0. (PSG), prosimy potencjalnego oferenta/podmiot przetwarzajacy (dalej: Panstwa) o uzupetnienie
ponizszego formularza.

FORMULARZ OCENY KONTRAHENTA — PYTANIA tak/nie | komentarz

1 | Czy wdrozyli Panstwo polityki ochrony danych osobowych zgodnie z art. 24 RODO?

2 | Czy wdrozyli Panstwo instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych?

3 | Czy w Panstwa organizacji jest osoba wyznaczona do kontaktu i obstugi zgtoszen o naruszeniu ochrony danych?

4 | Czy wdrozyli Panstwo polityke/procedure obstugi zgdan podmiotow danych?

5 | Czy w Panstwa organizacji jest osoba wyznaczona do kontaktu i realizacji procedury rozpatrywania zgdan podmiotéw danych?

Czy po Panstwa stronie osoby wyznaczone do realizacji zlecenia/lumowy zostaty przeszkolone i zapoznane z przepisami o ochronie danych
osobowych, zasad bezpieczenstwa informacji oraz w zakresie bezpiecznego korzystania z systemu informatycznego?

Czy po Panstwa stronie osoby wyznaczone do realizacji zlecenia/lumowy posiadajg stosowne upowaznienie do przetwarzania danych
osobowych, obejmujgce dane powierzone do Panstwa?

8 | Czy osoby upowaznione przez Panstwa do przetwarzania danych osobowych zobowigzaty si¢ do zachowania tajemnicy?

Czy wyznaczyli Panstwo inspektora ochrony danych lub tez inng osobe lub zespét odpowiedzialny za nadzér nad ochrong danych osobowych w
organizacji?

10 | Jak mozna sie skontaktowac z osobami, o ktérych mowa w pyt.9? Prosba o wpisanie w polu komentarz dni/godzin pracy, formy kontaktu.

Czy w ciggu ostatnich 5 lat stwierdzono prawomocng decyzjag PUODO lub innego organu nadzorczego, lub prawomocnym wyrokiem sadu

11 naruszenie przepiséw o ochronie danych osobowych w Panstwa organizacji?

Czy w chwili obecnej w Pahstwa organizacji toczg sie postepowania wyjasniajgce, kontrole lub inne dziatania prowadzone przez PUODO lub

12 |. . . ; . ;
inny organ nadzorczy w zwigzku z realizowanymi przez Parnstwa ustugami?

Czy w ciggu ostatnich 6 miesiecy doszto u Panstwa do naruszenia ochrony danych osobowych podlegajgcego obowigzkowi zgtoszenia organowi

13
nadzorczemu?




14

Czy wdrozyli Pahstwo odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu
z przetwarzaniem danych osobowych, zgodnie z art. 32 ust.1 lit a-c RODO oraz czy spelniajg Panstwo wszystkie ,Minimalne wymagania
formalne i techniczne w zakresie bezpieczernstwa danych osobowych” stanowigce zatgcznik 1 do niniejszego formularza oceny kontrahenta?

15

Czy prowadzg Panstwo regularnie audyty dotyczace zasad bezpieczehstwa danych osobowych, w celu weryfikacji spetniania wymogéw RODO,
w tym testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i organizacyjnych majgcych zapewnié bezpieczenstwo
przetwarzania, zgodnie z art. 32 ust. 1 lit d RODO?

16

Czy majg Panstwo wdrozone normy ISO lub kodeksy branzowe (o ile wystepujg), majace wplyw na bezpieczenstwo informac;ji? W przypadku
odpowiedzi TAK, prosimy o wskazanie tych norm/kodekséw w polu komentarz.

17

Czy dysponujg Panstwo zasobami wiasnymi do samodzielnej realizacji umowy ze zlecajgcym/administratorem?

W przypadku odpowiedzi NIE na pyt.17 (tj. w sytuacji, gdy zakladajg Panstwo potrzebe dalszego podpowierzenia danych osobowych) -
18 | prosimy o wskazanie w polu komentarz zakresu, w jakim dane osobowe miatyby byé podpowierzane przez Panstwa do dalszego podmiotu
przetwarzajgcego.

W przypadku odpowiedzi NIE na pyt.17 (tj. w sytuacji, gdy zakladajg Panstwo potrzebe dalszego podpowierzenia danych osobowych) - czy

*
19 bedg Panstwo dokonywac transferéw poza EOG danych powierzonych w zwigzku z realizacjg ustugi?

W przypadku odpowiedzi TAK na pyt.19 (j. w sytuacji, gdy zaktadajg Panstwo potrzebe dalszego podpowierzenia danych osobowych
20% | do krajow spoza EOG) — pro$ba o podanie w polu komentarz nazw tych krajéw wraz z informacjg, w jaki sposob zapewniajg Panstwo
mechanizm legalizujacy taki transfer?

[ew. dodatkowe pytania wiasciciela procesu po stronie zlecajgcego/administratora — istotne w kontek$cie konkretnego zlecenia]

Oswiadczam, Zze organizacja, w imieniu ktérej wypetniam niniejszy formularz, posiada niezbedne zasoby (ludzie, wiedza organizaciji,
infrastruktura, inne) gwarantujgce rzetelng realizacje ustugi na rzecz PSG, w tym przetwarzanie danych osobowych zgodnie z obowigzujgcymi
przepisami o ochronie danych osobowych (RODO, ustawa o ochronie danych osobowych).

Oswiadczam, ze w przypadku, gdy przed zakonczeniem postepowania ofertowego wystgpig istotne zmiany w organizacji, ktérej dotyczy niniejszy
formularz, mogace wptynaé na udzielane gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, o ktérych mowa w RODO
i niniejszym formularzu, zobowigzuje sie do niezwtocznego (nie pozniej niz przed podpisaniem Umowy) poinformowania o tych zmianach
zlecajgcego/administratora.

Dane osoby wypetniajgcej formularz imie i nazwisko:

stanowisko:

stuzbowy numer telefonu:

stuzbowy adres email:

Data wypetnienia formularza:
Podpis osoby reprezentujgcej potencjalnego oferenta/podmiot przetwarzajacy:




10.

Zatacznik nr 1

MINIMALNE WYMAGANIA FORMALNE | TECHNICZNE W ZAKRESIE BEZPIECZENSTWA DANYCH
OSOBOWYCH

Wymagania formalne:

Przetwarzajgcy zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajgc zasad
bezpieczenstwa teleinformatycznego.

Przetwarzajgcy zobowigzany jest posiadac¢ polityke bezpieczenstwa teleinformatycznego, ktéra
ma w szczegolnosci wyrazne zastosowanie do ustug swiadczonych w ramach realizacji
przedmiotu Umowy.

Przetwarzajgcy zobowigzany jest zapewnic, ze zarzgdzanie infrastrukturg teleinformatyczng oraz
aplikacjami wykorzystywanymi do realizacji przedmiotu Umowy jest prowadzone zgodnie
z dobrymi, uznanymi praktykami bezpieczenstwa teleinformatycznego.

Przetwarzajagcy zobowigzuje sie do niezwtocznego powiadamiania Administratora o zaistniatych
naruszeniach lub incydentach bezpieczenstwa teleinformatycznego majgcych bezposredni
wplyw na powierzone dane osobowe.

W przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty atrybutéw bezpieczenstwa
danych (poufnosci, integralnosci i dostepnosci danych), Przetwarzajgcy zobowigzany jest
poinformowaé¢ o tym Administratora przed przystgpieniem do wykonywania jakichkolwiek prac
oraz umozliwi¢ Administratorowi przeprowadzenie dziatan zapewniajagcych zachowanie ww.
atrybutoéw.

Przetwarzajgcy odpowiada za skutki dziatan pracownikéw oraz osoéb trzecich, ktérym powierzyt
wykonanie czynnosci na rzecz Administratora tak, jak za czynnosci wtasne.

Wymagania dla systemow teleinformatycznych Przetwarzajacego:

Przetwarzajgcy zobowigzuje sie do zapewnienia kontroli dostepu w systemach

teleinformatycznych.

Logowanie do systemow teleinformatycznych mozliwe jest wytgcznie w oparciu o indywidualny

login uzytkownika i hasto lub inne $rodki zapewniajgce atrybut rozliczalnosci.

Przetwarzajgcy zobowigzany jest posiada¢ dziatajgce mechanizmy anonimizaciji,

pseudonimizacji oraz usuwania danych na wniosek wtasciciela danych.

Przetwarzajgcy zobowigzany jest posiadaé zabezpieczenia systemoéw teleinformatycznych przed

ztosliwym oprogramowaniem, w tym przed kradziezg lub zniszczeniem danych.

Przetwarzajacy zobowigzuje sie do stosowania mechanizméw szyfrowania, w tym m.in.:

komputery, pendrive, smartphone oraz przy przesytaniu danych.

Przetwarzajgcy zobowigzany jest do zapewnienia zabezpieczenie dostepu zdalnego do

systemow teleinformatycznych poprzez stosowanie bezpiecznych i szyfrowanych potgczeh VPN.

Przetwarzajgcy zobowigzany jest do zarzadzania podatnosciami w  systemach

teleinformatycznych, w tym m.in.: testowanie cyberbezpieczenstwa infrastruktury i aplikaciji,

procedury zarzgdzania aktualizacjami.

Przetwarzajgcy zobowigzany jest do zarzgdzania ciggtoscig dziatania, w tym m.in.:

1) tworzenia kopii zapasowych oraz testy przywracania z kopii zapasowych.

2) mechanizmy zapewniajgce wysokg dostepnos¢ systemow.

Przetwarzajgcy zobowigzany jest posiadaé systemy monitorowania infrastruktury oraz sieci

teleinformatycznych pod kgtem cyberbezpieczenstwa.

O ile wynika to z zakresu Umowy, Przetwarzajgcy zobowigzany jest zapewni¢ w systemie

teleinformatycznym ponizsze funkcjonalnosci:

1) dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie teleinformatycznym,
system zapewnia wyeksportowanie w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego, wszystkie zgromadzone dane osoby,
ktérej dane dotyczg; System umozliwia odnotowanie informacji o zgodzie na przetwarzanie
danych osobowych, osoby, ktérej dane dotyczs;

2) dla kazdej osoby, ktérej dane osobowe sg przetwarzane, system teleinformatyczny
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,
b) identyfikatora uzytkownika wprowadzajgcego dane,
c) rejestracje wszelkich zmian wykonanych na danych.

Odnotowanie informacji, o ktérych mowa powyzej, nastepuje automatycznie po zatwierdzeniu

przez uzytkownika operacji wprowadzenia danych do systemu.

3) w przypadku udostepnienia danych osobowych, system zapewnia:



a) odnotowanie informaciji o odbiorcach,
b) dacie udostepnienia,
c) zakresie udostepnionych danych.

C. WYMAGANIA BEZPIECZENSTWA W PRZYPADKU POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
POZA INFRASTRUKTURA PSG W MODELU CHMURY OBLICZENIOWEJ LUB HOSTINGU

1. Wykonawca zobowigzany jest wdrozy¢ okreslone w niniejszym rozdziale skuteczne i adekwatne
organizacyjno — techniczno - prawne mechanizmy gwarantujgce bezpieczenstwo przetwarzania
Danych oraz poufnosé, integralnosé, dostepnosé i rozliczalno$¢ powierzonych Danych.

2. Obowigzek, o ktorym mowa w pkt 1 powyzej, Wykonawca realizuje poprzez wdrozenie
zabezpieczen chronigcych Dane przed ich przypadkowym lub bezprawnym zniszczeniem,
przypadkowsg utratg, zmiang, nieupowaznionym ujawnieniem lub dostepem, w szczegdlnosci
poprzez:

1) szyfrowanie Danych, ktére stosuje sie zarébwno wobec ,informacji w tranzycie”, jak
i informacji przechowywanych na serwerach, w kopiach zapasowych oraz wobec
mechanizmow autoryzaciji,

2) bezpieczne sktadowanie kluczy szyfrujgcych, w tym w szczegdlnosci poprzez sktadowanie
ich w odseparowaniu od serwera/serweréw, w ktérych zlokalizowane bedg Dane
podlegajgce szyfrowaniu oraz wdrozenie procedury zarzadzania dostepem do tych Danych
gwarantujgcej ich bezpieczenstwo oraz dostep wytgcznie upowaznionym przedstawicielom
PSG,

3) wirtualne $rodowiska dedykowane wytgcznie na potrzeby PSG dostepne wytagcznie przez
kanat VPN i tylko z klasy adresowej IP PSG z wdrozonymi mechanizmami separujgcymi
(co najmniej na poziomie logicznym) Dane od danych osobowych oséb trzecich (innych
odbiorcow ustug Wykonawcy) lub inne, zaakceptowane przez PSG rozwigzanie
zapewniajgce separacje Danych od danych osobowych oséb trzecich,

4) opracowanie i wdrozenie procedury dostepu do Danych zapewniajace;j:

a) dostep do Danych wylgcznie dla osoéb upowaznionych przez PSG (Uzytkownikéw
Ustugi),

b) silne dwusktadnikowe uwierzytelnianie,

c) bezpieczne przechowywanie danych uwierzytelniajgcych Uzytkownikéw Ustugi,

d) rozliczalnos¢, rozumiang jako mozliwos¢ jednoznacznego przypisania dziatah
do konkretnego Uzytkownika Ustugi,

5) usunigecie przez Wykonawce z nosnikow wycofywanych z eksploatacji wszystkich
powierzonych Danych z tym zastrzezeniem, ze usunigcie Danych musi by¢ dokonane
w spos6b bezpowrotny (czyli w taki sposdb, zeby ich ponowne odtworzenie ani w catosci,
ani w czesci nie byto mozliwe), a w przypadku, gdy bezpowrotne usuniecie Danych z ww.
nosnikow metodg programowa nie jest mozliwe, nosniki, na ktérych przetwarzane sg Dane
muszg zosta¢ fizycznie zniszczone; Wykonawca jest zobowigzany dostarczy¢ protokét
Z czynnosci wymienionych w niniejszym punkcie opisujacy szczegétowo co zostato
wykonane, przez kogo, z zastosowaniem jakich narzedzi i algorytméw oraz jakich/ktérych
Danych te czynno$ci dotyczyty.

3. Wykonawca zobowigzany jest do opracowania i wdrozenia procedur identyfikacji i zarzadzania
podatnosciami bezpieczehstwa, w tym dokonywania regularnych aktualizacji oprogramowania
komponentéw infrastruktury i oprogramowania znajdujgcych sie pod kontrolg Wykonawcy.

4. Wykonawca zobowigzany jest do stosowania skutecznych srodkéw zapewniajgcych ciggtosé
swiadczenia Ustugi, w tym do:

1) stosowania adekwatnych systemoéw, zasobdw i procedur pozwalajgcych na zachowanie
ciggtosci i regularnosci dziatania Ustugi, w tym tworzenie aktualnych kopii zapasowych
umozliwiajgcych w sytuacji awaryjnej lub w przypadku katastrofy odtworzenie informacji
wraz z oprogramowaniem oraz przygotowanie i wdrozenie procedur zapewniajgcych
ich regularne testowanie oraz odtwarzanie,

2) opracowania itestowania procedur awaryjnych i okresowego testowania infrastruktury
rezerwowej. Wykonawca jest zobowigzany przedstawiaé PSG niezwtocznie do wgladu
raporty z przedmiotowych testow,

3) zabezpieczenia przed utratg potgczenia sieciowego, awarig zasilania, przerwg w dostawie
pradu, uszkodzeniem sprzetu,

4) zabezpieczenia przed atakiem typu DDoS (distributed denial of service).

5. Wszystkie komponenty Ustugi muszg by¢ wolne od znanych podatnosci.

6. Ustuga nie moze posiada¢ znanych podatnosci technicznych, bedzie na biezgco aktualizowana
(min. raz w miesigcu) o poprawki udostepniane przez producenta danego rozwigzania.
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Ustuga podlega¢ bedzie cyklicznemu procesowi utwardzania konfiguracji np. zgodnie
z ogblnodostepnymi dla danego rozwigzania zaleceniami (np. CIS Benchmark).

Wszystkie komponenty Ustugi, w tym system operacyjny, serwery baz danych i aplikacyjne beda
stosowane w aktualnej, oficjalnie wspieranej przez ich producenta wersiji.

Wszystkie komputery i serwer, na ktorym bedg przetwarzane Dane bedg wyposazone
w komercyjny program antywirusowy z automatycznie aktualizowang na biezgco bazg sygnatur.
Wszystkie stosowanie w Ustudze potgczenia sieciowe bedg szyfrowane za pomocg protokotéw,
algorytmow i ich konfiguracji powszechnie uznawanych za bezpieczne (np. TLS 1.3).

Kazdy z Uzytkownikow Ustugi bedzie posiadat indywidualne konto, pozwalajgce na jednoznaczng
identyfikacje osoby fizycznej, ktéra uzyskata dostep do Danych.

Kazdy z Uzytkownikow Ustugi bedzie korzystat z mocnych haset lub z metod mocnego
uwierzytelnienia.

Hasto Uzytkownika Ustugi musi sktada¢ sie z minimum 12 znakéw. Hasto musi zawierac:

1) mate litery facinskie,

2) duze litery tacinskie,

3) cyfry,

4) znaki specjalne.

W przypadku jezeli Ustuga dostepna jest w sieci publicznej, kazdy z Uzytkownikow Ustugi (w tym
tez administratorzy komponentéw systemowych) bedg mogli uzyska¢ dostep tylko po mocne;j
autoryzacji (wymagane jest MFA — multifactor authentication).

W przypadku dostepu do Ustugi poprzez sie¢ Internet (zdalnie) wymagane jest stosowanie
mocnej autoryzacji (np. dla potgczenia VPN) tj. wymagane jest MFA — multifactor authentication.
Ustuga musi posiada¢ mozliwosé konfigurowalnego raportowania i automatycznego
monitorowania i logowania aktywnosci Uzytkownikow Ustugi.

W Ustudze zostaly zaprojektowane role wraz ze wskazaniem ich zakresu zadan
i odpowiedzialnosci.

W Ustudze uwzgledniono zasade przyznawania Uzytkownikom Ustugi minimalnych uprawnien,
niezbednych do wykonywania obowigzkow stuzbowych.

Sposobem transmisji danych do przeglgdarki WWW jest szyfrowanie przeptywu danych,
w szczegolnosci nalezy wykorzysta¢ szyfrowanie danych protokotem TLS (w jego bezpiecznej
wersji np. TLS 1.3) podczas komunikacji przy pomocy przegladarki. Ustuga jest wyposazona
w certyfikaty SSL (w jego bezpiecznej wersji) dla serwerow WWW, a transmisja danych powinna
odbywac sie z wykorzystaniem do tego celu protokotu HTTPS.

Ruch sieciowy pomiedzy wszystkimi elementami Ustugi musi byé szyfrowany za pomocg
protokotow i algorytméw kryptograficznych uznanych powszechnie za bezpieczne. Wymagane
jest stosowanie protokotow TLSv1.2, TLS1.3 lub ich nowszych wersji, preferowane jest
stosowanie protokotu TLSv1.3. Nie jest dopuszczalne stosowanie protokotu IPSec oraz
protokotow SSL 2.0, SSL 3.0, TLS 1.0i TLS 1.1 i starszych.

Wymagane jest stosowanie protokotow, algorytmow oraz ich konfiguracji powszechnie uznanych
za bezpieczne.

Wymagane jest stosowanie zaufanych certyfikatow X.509 dostarczonych przez komercyjne,
globalnie zaufane CA. Dopuszczalne jest tez stosowanie certyfikatow dostarczonych przez PSG.
Wymagana, minimalna dtugos¢ klucza dla ECC to 384 bitéw, dla RSA to 2048 bitéw. Ustuga jest
objeta archiwizacjg danych.

Ustuga umozliwia przechowywanie i zarzgdzanie zdarzeniami (logi) oraz ich eksport w formie
zrozumiatej dla PSG.

Mechanizmy $ledzenia zdarzen i rozliczalnosci oraz informacje w dziennikach zdarzen (logi) sg
chronione przed manipulacjg i nieuprawnionym dostepem.

Do dziennikéw zdarzen lub ich archiwéw, moga mie¢ dostep wytgcznie osoby uprawnione.
Ustuga musi zapewniac¢ integralnos$¢ dziennikéw zdarzen.

Pola zawierajgce dane uwierzytelniajgce nie sg uzupetniane przez Ustuge.

Wszystkie operacje dotyczace uwierzytelniania (takie jak rejestracja, aktualizacja profilu,
przypomnienie loginu, przypomnienie hasta), ktére powodujg odzyskanie dostepu do konta,
posiadajg przynajmniej takie same zabezpieczenia jak podstawowe mechanizmy
uwierzytelniania.

Funkcja zmiany hasta zawiera konieczno$¢ podania hasta obecnie uzywanego, nowego hasta
oraz koniecznos¢ ponownego wpisania howego hasta.

Mechanizmy odzyskiwania hasta nie ujawniajg dotychczasowych haset i nowe hasto nie jest
przesytane w formie jawnej do Uzytkownika Ustugi.

Nie jest mozliwa enumeracja wykorzystujgca loginy Uzytkownikow Ustugi, funkcje resetowania
hasta lub funkcjonalnos$¢ przypomnienia nazwy Uzytkownika Ustugi.

Platforma lub inne komponenty, z ktérych korzysta Ustuga nie uzywajg domysinych haset (np.
admin/password).
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Wdrozono mechanizmy przeciwdziatajgce automatyzacji, aby zapobiega¢ testowaniu
ujawnionych danych uwierzytelniajgcych, atakom brute force i atakom blokujgcym konta.
Wdrozono mechanizmy blokujgce uzycie znanych lub stabych haset.

Interfejs administracyjny nie jest dostepny dla stron niezaufanych.

Sesje sg uniewazniane po wylogowaniu sie Uzytkownika Ustugi.

Ustuga nie jest podatna na atak LDAP Injection lub mechanizmy bezpieczenstwa zapobiegajg
wystgpieniu takiego ataku.

Srodowisko uruchomieniowe nie jest podatne na atak wstrzykniecia komend systemu
operacyjnego lub mechanizmy bezpieczenstwa zapobiegajg wystgpieniu takiego ataku.

Ustuga nie jest podatna na ataki zdalnego lub lokalnego dotgczenia plikéw (Remote File Inclusion
- RFI lub Local File Inclusion - LFI) gdy wykorzystywana jest tre$¢ bedgca $ciezkg do plikéw.
Ustuga nie jest podatna na ataki XML Injection, XML External Entity, XPath query lub
mechanizmy bezpieczenstwa zapobiegajg wystapieniu takich atakow.

Ustuga jest zabezpieczona przed atakami typu HTTP Parametr Pollution.

Dane zapisywane po uwierzytelnieniu w pamieci przegladarki np. w DOM sg czyszczone po
zakonczeniu ses;ji.

Identyfikatory sesji nigdy nie sg ujawniane w URL, w komunikatach btedéw lub logach.

Kazde pomysine uwierzytelnienie, a takze ponowne uwierzytelnienie, tworzy nowg sesje
Zz nowym identyfikatorem.

Identyfikatory sesji przechowywane w ciasteczkach majg ustawiong $ciezke z wartoscig
odpowiednio restrykcyjng dla danej aplikacji i tokeny sesji uwierzytelniania majg dodatkowo
ustawione atrybuty "HttpOnly" i "secure”.

Zostata wdrozona zasada minimalnych uprawnien — Uzytkownicy Ustugi powinni mie¢ dostep
tylko do funkcji, plikdw, linkdéw URL, ustug oraz innych zasobéw, do ktérych posiadajg zezwolenie.
Ustuga nie zwraca komunikatéw o btedach lub sladéw stosu (stack traces), kidére zawierajg dane
ktére mogg poméc atakujgcym. Zawierajg sie w tym identyfikatory sesiji, wersje oprogramowania
/ platformy.

Dla wszystkich potgczen (zewnetrznych i wewnetrznych), ktére sg uwierzytelniane lub zwigzane
z danymi wymienionymi w ust. 46 lub funkcjami, jest wykorzystywany TLS a takze nie jest
mozliwe pogorszenie parametrow potaczenia do potgczenia niezabezpieczonego. Preferowany
jest najsilniejszy dostepny algorytm szyfrowania.

Wszystkie potgczenia do zewnetrznych systeméw sg uwierzytelniane.

Nagtéwki HTTP Strict Transport Security sg wtaczone do wszystkich zapytan i dla wszystkich
poddomen.

Uzywane sg tylko silne algorytmy, szyfry i protokoty w ramach catej hierarchii certyfikatow,
wigcznie z certyfikatem root i certyfikatami posrednimi w ramach wybranego urzedu certyfikac;ji.
Konfiguracja TLS jest zgodna z biezgcymi najlepszymi praktykami szczegdlnie dlatego, ze
popularne ustawienia, szyfry i algorytmy z czasem moga okazac sie niebezpieczne.

Ustuga akceptuje tylko zdefiniowany zestaw metod zapytan HTTP, takich jak GET i POST oraz
nieuzywane metody (takie jak TRACE, PUT, DELETE) sg w sposéb wyrazny zablokowane.
Kazda odpowiedz HTTP zawiera nagtéwek ,content type”, okreslajacy bezpieczny zestaw
znakéw (np. UTF-8, ISO 8859-1).

Nagtéwki HTTP lub jakakolwiek czes¢ odpowiedzi HTTP nie ujawniajg szczegdtowej informaciji
o wersjach komponentéw Ustugi.

Wykonawca jest zobowigzany do przeprowadzania przez niezalezny uznany podmiot trzeci
(uzgodniony i zaakceptowany przez PSG) regularnych (nie rzadziej niz raz na 12 miesiecy)
audytow bezpieczenstwa majgcych na celu zbadanie zgodnosci stosowanych zabezpieczen
Z uznanymi miedzynarodowymi standardami (w tym co najmniej ISO/IEC 27018 oraz ISO/IEC
27001) i niezwlocznego przedstawienia ich wynikow PSG.

Wykonawca ma obowigzek przeprowadza¢ regularne, nie rzadziej niz raz na 12 miesiecy, testy
bezpieczenstwa systeméw oraz infrastruktury Wykonawcy stuzgcej do swiadczenia Ustugi na
rzecz PSG oraz niezwtocznie dostarczy¢ PSG wyniki z przeprowadzonych testéw.

Wykonawca zapewnia, ze uzytkownicy innych klientéow Wykonawcy nie bedg mieli dostepu
do przetwarzanych w ramach Umowy Danych oraz ze Dane bedg odseparowane co najmniej
w sposoéb logiczny od informacji jakichkolwiek innych podmiotéw, w tym innych klientéw
Wykonawcy zgodnie z postanowieniami



